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“Nossa politica de seguranca
corporativa leva em conta trés
aspectos de importdncia critica:
confiabilidade, integridade e
disponibilidade. E, durante nossa
busca determinamos que a HID
cumpre com essas trés condicbes.”

José Boileau
Gerente Executivo de Seguranca
Banco do Nordeste

Tecnologia / Produtos
Leitoras iCLASS® R10
Leitoras iCLASS RWK400
Leitora BioClass RWKLB575

Cartdes inteligentes sem
contato iCLASS de 2Kbits

Programa Corporate 1000
da HID

Banco do Nordeste reforca seguranca de seu centro
administrativo: Implantag¢ao de leitoras e cartdes inteli-
gentes iCLASS com Programa Corporate 1000 sdo os
pontos-chave desse incremento

O desafio

Todo cuidado é pouco para o Banco do Nordeste do Brasil (BNB)! E quando se
trata de proteger a integridade fisica de seu pessoal e a informacao corporativa,
o BNB vai além das regras estabelecidas pelos 6rgaos fiscalizadores e adota
suas proprias medidas de seguranca.

Como entidade financeira estatal que atua como agente catalisador do
desenvolvimento sustentavel e fomentador do desenvolvimento econédmico
da Regido Nordeste do Brasil, além de oferecer servigos bancarios ao publico
em geral, a instituicdo tem inUmeras razdes para recorrer a tecnologia com a
finalidade de proteger-se das ameacas enfrentadas por qualquer banco do
mundo.

Diante desse cenario, no final de 2008, o BNB decidiu reforcar o sistema de
controle de acesso fisico dos escritdorios administrativos em Fortaleza/CE. Apds
prospeccdes de dispositivos de seguranca, optou pelas solucdes de cartdes
inteligentes sem contato da HID Global, empresa de abrangéncia internacional,
cujos servicos de implantacado, contratados por meio de processo licitatério,
foram realizados pela Interative Tecnologia Ltda., empresa integradora
brasileira.

“Nossa politica de seguranca corporativa é balizada em trés pilares: confiabi-
lidade, integridade e disponibilidade. E durante nossas pesquisas mercad-
oldgicas verificamos que a HID preza por estas premissas”, afirma Sr. José
Boileau, Gerente Executivo de Seguranca Corporativa do Banco do Nordeste.

O Banco do Nordeste encontrou no alto nivel de seguranca da tecnologia de
cartdes e leitores inteligentes sem contato iCLASS da HID a plataforma ideal
para controlar o acesso a pontos estratégicos dos seus escritérios adminis-
trativos com sede em Fortaleza, Ceard. Os departamentos juridicos e de
finangas, o CPD e a sala de seguranca tiveram prioridade na implantacdo da
primeira etapa do projeto, em um total de mais de 50 pontos controlados.

“O Banco do Nordeste possui equipe de seguranc¢a qualificada, com visdo
diferenciada e bem direcionada para aproveitar as novidades tecnoldgicas e
isso explica o motivo pelo qual escolheram leitores e cartdes inteligentes sem
contato”, comenta Sr. Marcelo Antunes, da Interative Tecnologia.

Considerando as necessidades especificas do banco, a companhia integradora
sugeriu a utilizacdo de leitores HID iCLASS R10 e iCLASS RWK400 com



teclado e de leitor biométrico iCLASS RWKLB575, que atendem aos niveis de
seguranca requeridos em cada area protegida. Estes dispositivos, em conjunto
com os cartdes inteligentes de 2Kbits e um software do fabricante brasileiro
Commbox Tecnologia, substituiram o antigo sistema de proximidade (que ndo
possuia funcionamento autdbnomo) e o software de controle de acesso (que
era integrado ao sistema de automacédo predial). “O software SafeAccess, da
Commbox, permite ao BNB integrar controle de acesso, monitoramento de
alarmes, CFTV e recursos humanos. Além disso, possibilita a personalizacdo do
layout do cartdo e impressdo de credenciais, criacdo de relatérios e, em geral,
oferece muitas opcdes para expansao futura”, acrescenta Sr. Antunes. Com
sede no Rio Grande do Sul, a Commbox também disponibilizou o controlador
MCA10 e fez adaptacdes para criar solucdo sob medida.

Somando a tudo isso, com objetivo de elevar o nivel de seguranca, o Banco

do Nordeste decidiu aproveitar as vantagens oferecidas pelo Programa
Corporate 1000 da HID Global e atribuiu formato de cartdo exclusivo para ele.
As credenciais sdo programadas pela HID, com nimero de identificacdo de
cartdo unico, o qual é rastreado durante todo o processo de producéao, a fim de
impedir duplicacdes.

Os resultados

Quase dois anos depois da implantacao do projeto, o Sr. Boileau se sente
plenamente satisfeito com o sistema instalado. “N&o ha registro de problemas
de instalacdo ou de disponibilidade e também nao tivemos dificuldades com o
desempenho dos produtos. Trata-se uma solucao robusta”, comenta. E destaca
gue os cartdes sao utilizados intensamente na instituicao, seja como parte do
sistema eletrdnico de controle de acesso a ambientes controlados ou como
credencial de identificacdo do funcionario, inclusive com foto. “Anteriormente
ndo era possivel gerar relatdrios sobre os acessos, ndo tinhamos a precisdo de
guem havia entrado em cada area. Agora podemos analisar detalhadamente
0s acessos a diversos ambientes”, afirma. Atualmente, os cartdes programados
pela HID sao enviados a uma empresa externa que os personaliza com os
dados de cada usuario. Contudo, nos proximos meses havera processo de
recredenciamento devido ao fato de o banco ter alterado sua identidade visual.

A transparéncia durante a implantacdo e os resultados no tocante a disciplina
seguranc¢a, motivam o Sr. Boileau e sua equipe a falarem do futuro. “J4 temos
sinalizacdo para implantar o sistema centralizado de controle de acesso fisico
em cerca de 200 agéncias bancaérias, distribuidas em 13 Estados e no Distrito
Federal”, diz.

Com o advento da Copa de 2014 o Banco do Nordeste enfrentard novo desafio,
haja vista sua proximidade fisica com o palco dos jogos em Fortaleza: o estadio
Casteldo. O controle de acesso nas portarias dever3, entdo, ser adaptado as
novas condicdes de trafego com a instalacdo de cancelas e catracas automa-
tizadas, de forma a oferecer maior seguranca aos seus funcionarios e visitantes.
As solucdes da HID e Commbox serdo essenciais para essa proxima etapa,
afirma Sr. Boileau.



